
VIRUS DE COMPUTADOR E SEGURANÇA DE REDE 

 

Em informática, um vírus de computador é um software malicioso que vem sendo 

desenvolvido por programadores que, tal como um vírus biológico, infecta o sistema, 

faz cópias de si mesmo e tenta se espalhar para outros computadores, utilizando-se de 

diversos meios. 

 

A maioria das contaminações ocorre pela ação do usuário, executando o arquivo 

infectado recebido como um anexo de um e-mail. A contaminação também pode 

ocorrer por meio de arquivos infectados em pen drives, CDs e outros. A segunda causa 

de contaminação é por Sistema Operacional desatualizado, sem correções de 

segurança, que poderiam corrigir vulnerabilidades conhecidas dos sistemas 

operacionais ou aplicativos, que poderiam causar o recebimento e execução do vírus 

inadvertidamente. 

 

Ainda existem alguns tipos de vírus que permanecem ocultos em determinadas horas, 

entrando em execução em horas especificas. 

 

Também pode-se ser infectado por um vírus através de sites contaminados. 

 

DETECTANDO, PREVENINDO E COMBATENDO OS VÍRUS 
 

Nada pode garantir a segurança total de um computador. Entretanto, você pode 

melhorar a segurança dele e diminuir a probabilidade de ser infectado. 

 

Remover um vírus de um sistema sem a ajuda das ferramentas necessárias é uma tarefa 

complicada até mesmo para um profissional. Alguns vírus e outros programas maliciosos 

(incluindo o spyware) estão programados para re-infectar o computador mesmo depois 

de detectados e removidos. 

 

Atualizar o computador periodicamente é uma ação preventiva contra os vírus. Além 

dessa opção, existem algumas empresas que fornecem ferramentas não gratuitas, que 

ajudam na detecção, prevenção e remoção permanente dos vírus. 

 

Antivírus 
Os antivírus são programas desenvolvidos por empresas de segurança, com o objetivo 

de detectar e eliminar vírus encontrados no computador. Os antivírus possuem uma 

base de dados contendo as assinaturas dos vírus de que podem eliminar. Desta forma, 

somente após a atualização de seu banco de dados, os vírus recém-descobertos podem 

ser detectados. 

 

Alguns antivírus dispõem da tecnologia heurística, que é uma forma de detectar a ação 

de um vírus ainda desconhecido através de sua ação no sistema do usuário. A Panda 

Software criou um serviço de heurística que foi muito popular, porque detectou 98.92% 



dos vírus desconhecidos (não na sua base de dados) em um teste. Agora, as pessoas com 

esta heurística podem ficar 98.92% mais descansadas! 

 

Hoje em dia os Antivírus podem ter "Proteção em Tempo Real" que detecta os códigos 

maliciosos desde que você inicie o computador até que o desligue. Esta tecnologia torna 

mais fácil de o utilizador ficar protegido. 

 

Firewall Pessoal 
Os firewall's pessoais são programas desenvolvidos por empresas de software com o 

objetivo de evitar que o computador pessoal seja vítima de ataques maliciosos (ou os 

"Blended Threats" - codigos maliciosos que se espalham pela Internet sem que o 

utilizador do computador que infecta/está a infectar saiba) e os ataques de programas 

espiões. 

 

Falando da sua função relacionada com os vírus, este programa vigia as "portas" (as 

portas TCP/IP são os meios de comunicação, associado a um determinado aplicativo, 

que deixam trafegar a informação do computador para a rede), de maneira a impedir 

que os vírus ataquem num determinado protocolo. Assim, se instalar um firewall pessoal 

em seu computador, o usuário está protegido contra-ataques de muitos vírus, evitando 

que eles tenham acesso ao seu computador e a seus arquivos! 

 

O firewall também protege de ataques de cracker's (pessoas que pretendem invadir o 

seu sistema), porque ao vigiar o tráfego das portas dos protocolos, conseguem detectar 

tentativas de intrusões no seu sistema por um computador remoto. 

 

Antiespiões (antispywares) 
Um anti-spyware é um software indicado para eliminar os espiões (spywares), ou, 

quando pouco, detectá-los e, se possível, inativá-los, enviando-os a quarentena. Tal 

como os antivírus, necessitam ter sua base de dados atualizada constantemente. 

 

Os anti-spywares costumam vigiar certas entradas no registro do Windows para 

detectar tentativas de infecção, mas eventualmente não conseguem identificar o que 

está tentando alterar o registro - podendo ser mesmo um spyware ou de fato um vírus. 

 

AME SOROCABA 
Utilizamos hoje o pacote completo da SYMANTEC, umas das empresas líderes no 

segmento de segurança digital. Nosso pacote atual nos protege nos serviços abaixo: 

 

E-mail 

Verificações de mensagens e anexos em busca de arquivos maliciosos. 

 

Vírus, Trojans, Spywares  

Varreduras continuas no sistema em busca de arquivos e softwares maliciosos. 

 



Firewall pessoal 

Impede que pessoas não autorizadas invadam nossa rede em busca de informações ou 

acessos indevidos 

 

Proteção Real Time 

Sempre que o antivírus não conhece algum arquivo ou software, ele procura online no 

servidor da empresa de antivírus, alguma posição mais atual para a situação do arquivo 

suspeito. 

 

CONSIDERAÇÕES FINAIS (EQUIPE DE TI) 
Não abra arquivos ou e-mails de remetentes questionáveis. 

Mantenha a sua estação de trabalho sempre bloqueada quando não estiver nela. 

Mantenha sua senha segura. 

Troque sua senha regularmente 

No caso de dúvidas peça sempre a ajuda para um funcionário do TI 

 


