VIRUS DE COMPUTADOR E SEGURANCA DE REDE

Em informatica, um virus de computador é um software malicioso que vem sendo
desenvolvido por programadores que, tal como um virus bioldgico, infecta o sistema,
faz copias de si mesmo e tenta se espalhar para outros computadores, utilizando-se de
diversos meios.

A maioria das contaminag¢des ocorre pela acdo do usudrio, executando o arquivo
infectado recebido como um anexo de um e-mail. A contamina¢do também pode
ocorrer por meio de arquivos infectados em pen drives, CDs e outros. A segunda causa
de contaminacdo é por Sistema Operacional desatualizado, sem correcbes de
seguranca, que poderiam corrigir vulnerabilidades conhecidas dos sistemas
operacionais ou aplicativos, que poderiam causar o recebimento e execucao do virus
inadvertidamente.

Ainda existem alguns tipos de virus que permanecem ocultos em determinadas horas,
entrando em execuc¢do em horas especificas.

Também pode-se ser infectado por um virus através de sites contaminados.

DETECTANDO, PREVENINDO E COMBATENDO OS ViRUS

Nada pode garantir a seguranga total de um computador. Entretanto, vocé pode
melhorar a seguranca dele e diminuir a probabilidade de ser infectado.

Remover um virus de um sistema sem a ajuda das ferramentas necessarias € uma tarefa
complicada até mesmo para um profissional. Alguns virus e outros programas maliciosos
(incluindo o spyware) estdo programados para re-infectar o computador mesmo depois
de detectados e removidos.

Atualizar o computador periodicamente é uma acdo preventiva contra os virus. Além
dessa op¢ao, existem algumas empresas que fornecem ferramentas nao gratuitas, que
ajudam na deteccdo, prevencdo e remog¢ao permanente dos virus.

Antivirus

Os antivirus sdo programas desenvolvidos por empresas de seguranga, com o objetivo
de detectar e eliminar virus encontrados no computador. Os antivirus possuem uma
base de dados contendo as assinaturas dos virus de que podem eliminar. Desta forma,
somente apds a atualizacdo de seu banco de dados, os virus recém-descobertos podem
ser detectados.

Alguns antivirus dispGem da tecnologia heuristica, que é uma forma de detectar a acdo
de um virus ainda desconhecido através de sua a¢do no sistema do usudrio. A Panda
Software criou um servico de heuristica que foi muito popular, porque detectou 98.92%



dos virus desconhecidos (ndo na sua base de dados) em um teste. Agora, as pessoas com
esta heuristica podem ficar 98.92% mais descansadas!

Hoje em dia os Antivirus podem ter "Protecao em Tempo Real" que detecta os cédigos
maliciosos desde que vocé inicie o computador até que o desligue. Esta tecnologia torna
mais facil de o utilizador ficar protegido.

Firewall Pessoal

Os firewall's pessoais sdo programas desenvolvidos por empresas de software com o
objetivo de evitar que o computador pessoal seja vitima de ataques maliciosos (ou os
"Blended Threats" - codigos maliciosos que se espalham pela Internet sem que o
utilizador do computador que infecta/esta a infectar saiba) e os ataques de programas
espioes.

Falando da sua fungdo relacionada com os virus, este programa vigia as "portas" (as
portas TCP/IP sdo os meios de comunicagdo, associado a um determinado aplicativo,
gue deixam trafegar a informacdo do computador para a rede), de maneira a impedir
gue os virus ataguem num determinado protocolo. Assim, se instalar um firewall pessoal
em seu computador, o usuario esta protegido contra-ataques de muitos virus, evitando
gue eles tenham acesso ao seu computador e a seus arquivos!

O firewall também protege de ataques de cracker's (pessoas que pretendem invadir o
seu sistema), porque ao vigiar o trafego das portas dos protocolos, conseguem detectar
tentativas de intrusdes no seu sistema por um computador remoto.

Antiespioes (antispywares)

Um anti-spyware é um software indicado para eliminar os espifes (spywares), ou,
guando pouco, detecta-los e, se possivel, inativa-los, enviando-os a quarentena. Tal
como os antivirus, necessitam ter sua base de dados atualizada constantemente.

Os anti-spywares costumam vigiar certas entradas no registro do Windows para
detectar tentativas de infeccdo, mas eventualmente ndao conseguem identificar o que
esta tentando alterar o registro - podendo ser mesmo um spyware ou de fato um virus.

AME SOROCABA
Utilizamos hoje o pacote completo da SYMANTEC, umas das empresas lideres no
segmento de seguranca digital. Nosso pacote atual nos protege nos servicos abaixo:

E-mail
Verificacdes de mensagens e anexos em busca de arquivos maliciosos.

Virus, Trojans, Spywares
Varreduras continuas no sistema em busca de arquivos e softwares maliciosos.




Firewall pessoal
Impede que pessoas nao autorizadas invadam nossa rede em busca de informagdes ou
acessos indevidos

Protecdo Real Time

Sempre que o antivirus ndo conhece algum arquivo ou software, ele procura online no
servidor da empresa de antivirus, alguma posicdo mais atual para a situacdo do arquivo
suspeito.

CONSIDERACOES FINAIS (EQUIPE DE TI)

N3o abra arquivos ou e-mails de remetentes questionaveis.

Mantenha a sua estagao de trabalho sempre bloqueada quando ndo estiver nela.
Mantenha sua senha segura.

Troque sua senha regularmente

No caso de duvidas peca sempre a ajuda para um funcionario do Tl



